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Sirefef	under	microscope:	The	clever	ZeroAccess	evolves	again!	
	
Last month in our labs we dealt with some machines infected with new Sirefef virus (dropper dated 
Sectember 2013). I personally reversed new droppers (even the July 2013 one) and finally wrote the 
remover for my Company. We have observed a lot of clever tricks exploited by this virus. Here in this 
analysis, we are going to describe the majority of them. Sirefef authors are the same as the old 
ZeroAccess rootkit that, even 2 years ago, employed very nasty strategies to infect a target system and 
remain undetected... 
 

In	the	beginning	was	ZeroAccess		
The first sample of ZeroAccess rootkit is dated in fall of the year 2009. In that year the infection was very 
innovative because of the AV killing feature and nasty rootkit behaviour used to hide its presence in the 
target system. I will not cover here all Zeroaccess evolutions: I would like to outline only the previous 
analysis completed by my colleague Marco Giuliani (Saferbytes CEO) and me: 

 ZeroAccess – an advanced kernel mode rootkit   

 ZeroAccess Gets Another Update 

 ZeroAccess APC: My First blog post (an article in Italian language posted on my blog) 
 
ZeroAccess rootkit has evolved over the years and lost its rootkit part. The current release is called 
Sirefef and it has become a very nasty virus. 
 

First	stages	of	decryption	
The first dropper analyzed is dated July 2013 and is encrypted 3 times. The first decryption is quite easy 
to overcome: it does few memory transfers and finally calls decrypt routine. First decrypt routine 
employ some math and compare instructions to end its job. The brand‐new decrypted buffer is a PE file 
that needs to be relocated. After the relocation and IAT resolution is done, the execution control is 
transferred to PE decrypted executable. This Pe doesn’t do anything interesting: Starting from execution 
thread TEB, it resolves some Kernel32 API addresses (beginning from the classical GetProcAddress) and 
builds a simple IAT. Then it starts to decrypt, map and relocate a final PE file in its address space. 
Execution control is returned to latter PE file that is actually mapped in memory.  
 
Here is where things become interesting. The last decrypted Pe begins execution, checking if it is a 
classical executable or a Dll. In the first case, it does the following: 

1. Obtains weather the process is launched under a Wow64 environment (exploiting 
ZwQueryInformationProcess native API, with ProcessWow64Information parameter) 

2. Detects if a debugger is attached to current process 

 If a debugger is attached, Sirefef employs a strange behavior: it loads “untfs.dll” library and 
tries to resolve the function with ordinal 0x2302. If it succeeds, it calls resolved function. A 
careful researcher can suddenly identify that something is suspect. If the reader analyses 
“untfs.dll” system file, he can realizes that this library doesn’t export any function with ordinal 
0x2302. We will see what happens here afterwards. 

 Otherwise, if a debugger is not present, Sirefef calls its main stage function (called by the 
authors “MainZaDbgFunc”). This latter one creates a Debug object and re‐launches itself as a 
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debugged process (CreateProcess API with DEBUG_PROCESS flag). Then it creates a user‐mode 
thread that will be used to communicate with the debugged process via a mailslot (named 
“uewuyewID” where “ID” represent Sirefef process ID formatted in 8 hex digits). 
Finally the debug cycle begins. Sirefef now waits and processes each debug event generated 
by debugged process. 

 

Go	beneath	protection:	discovering	real	Sirefef	code	
At this stage we have two Sirefef processes born from the same image file. The first process is the 
debugger, which controls the second Sirefef process: the debugged one. The debugger cycle analyses 
every event that debugged generates. 
When the debugged process is first created, the debugger receives CREATE_PROCESS_DEBUG event. The 
Sirefef code that manages this event first queries basic information about process (PEB, image file 
handle, and so on...). It queries each DLL loaded by the debugged process (LOAD_DLL_DEBUG event, the 
code that manages the latter event is very similar) and adds it to an internal list. If name of the module 
loaded by debugged process equals to “untfs.dll”, then Sirefef jumps to a platform‐dependent 
procedure that enables trap‐flag in target debugged thread context. Afterwards, execution of the 
debugged process is resumed. The enabled trap flag causes the debugged to generate another event, 
after the original “untfs.dll” section object has been created: EXCEPTION_DEBUG. The code that manages 
this event first retrieves target thread list entry, and then checks for three kind of exception: 
DBG_CONTROL_C, STATUS_BREAKPOINT and STATUS_SINGLE_STEP.  

 Ctrl+C exception is used to pass calculated volume MD5 between the debugger and debugged 
process 

 Software breakpoint exception is actually not used. Execution indeed is resumed with 
DBG_EXCEPTION_HANDLED code. 

 Things gets interesting in “Single step” exception management code. We will see this in a while... 
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Figure 3. A snap of LdrpFindOrMapDll code. The reader can see that return code of LdrpMamViewOfSection  
is checked, and if it equals to STATUS_IMAGE_NOT_AT_BASE it proceeds to relocate PE buffer 

Sirefef authors knew this fact, and saved developing time transferring “relocation efforts” to the 
Windows kernel code. At this stage, the debugged process is resumed and the execution controls is 
finally transferred to Sirefef pure clean code (in debugged process). From now on, the Debugger is not 
involved in the infection...  

Sirefef	pure	clean	code	
In our analysis, we are going to speak about the infection dated September 2013, not the July one, 
because there are already some available analysis on Web. I don’t want to repeat what others security 
researchers have already done. 
We will start from the Sirefef September clean code entry point. For this release, the authors have 
changed the infection logic. While in the previous release they replaced two COM objects (CD Burning 
ShellFolder and Windows WMI Helper Dll) with the aim to auto‐load infection every time the 
workstation boots, now they use a more standard way: one Windows service and one link to the 
classical “Run” registry key. 
 
Sirefef clean code is a small routine that does basic things: first of all, it retrieves some basic information 
like the current OS version, whether the process is under Wow64 environment and current startup 
command line. If no command line argument is found, it means that Sirefef has to be installed. 
InstallSirefef routine starts creating its setup event named “{0C5AB9CD-2F90-6754-8374-
21D4DAB28CC1}”. If an instance of setup event already exists, the process is immediately terminated 
with ExitProcess API (it means that another installation is still in progress). Otherwise it calls InjectZaDll 
to inject a Sirefef dll to “explorer.exe”. InjectZaDll locates and extracts the right Sirefef compressed DLL 
(aPlib compression type), based on the current Os platform (AMD64 versus standard x86), in a buffer 
large enough to contain it. The memory buffer content containing DLL is subsequently processed (IAT is 
partially resolved, only for those modules already loaded in the target process), relocated and copied in 
a section object mapped even in the target address space. Finally, the section object is unmapped from 
Sirefef process (only a copy mapped in the target process remains) and a thread is crated in the target 
process address space exploiting RtlCreateUserThread native interface. This just‐born thread begins 
execution in Sirefef DLL code entry point. We will take a glance at what this DLL does afterwards... 
 
Let’s now return to Sirefef main process setup routine... 
“CreateGoogleEnv” routine does the actual setup process: first, it enables SeRestorePrivilege in the 
current process token and builds a particular security descriptor that has “Anonymous logon” as owner 
and a DACL that allows every access type except FILE_LIST_DIRECTORY to “everyone” group. It then 
queries Local AppData directory reading its location from registry 
(“HKCU\Software\Microsoft\Windows\CurrentVersion\Explorer\User Shell Folders” key) and starts to build the 
Sirefef main path (local user security context). Here we see another clever trick employed by Sirefef 
authors. We know indeed that the native layer of Windows operation system can operate correctly with 
every Unicode character, while user Win32 layer do not. Sirefef builds 2 paths based on the setup phase: 
 
The first one is the local user path, and is used to store those files that run in a security context of 
current user. The path is formatted as follows:  

“%localappdata%\Google\Desktop\Install\{generated GUID}\<3 randUchr>\ 
<3 randUchr>\< RTL Chr – 2 randUChrs>\{generated GUID}\” 

Where: 
‐ “%localappdata%” is the Local user application data directory (“C:\Users\Smith\AppData” for 

example) 
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Winsock catalogs modification routine. This routine infects Winsock; and is called 2 times: one for 
Namespace catalogs, and another one for Protocol catalogs. 
ModifyWinSockSubkey function indeed accepts two parameters: name of the registry value where to 
obtain the name of current catalog and address of the parsing procedure. The parsing procedure instead 
requires three parameters:  

1. Total number of entries in current catalog;  
2. Name of the entry key format string (“Catalog_Entries\\%012u”);  
3. Handle to catalog root registry key 

 
PROTOCOL CATALOGS INFECTION 
ModifyWinSockSubkey is first called with the following parameters: “Current_Protocol_Catalog” registry 
value name and Protocol Catalog parsing procedure. It first retrieves the name of current protocol 
catalog and opens the corresponding “Parameters” sub‐key (in our test system sub‐key was named 
“Protocol_Catalog9”). Then it queries the “Num_Catalog_Entries” value from last opened key, with the 
aim to find the right number of entries in current protocol catalog.  
 
Sirefef protocol catalog parsing procedure then starts execution. For every entry in current protocol 
catalog, it does the following: 

1. Reads data of “PackedCatalogItem” value and checks if data is a binary type and its size is bigger 
or equal to 0x128 bytes 

2. Checks if GUID of catalog entry, found at offset 0x118 of read data, equals to a well‐known GUID: 
‐ Ipv4 catalog entry ‐ {E70F1AA0-AB8B-11CF-A38C-00805f48A192} 
‐ Ipv6 catalog entry ‐ {F9EAB0C0-26D4-11D0-BFBB-00AA006C34E4} 
‐ NetBios catalog entry ‐  {8D5F1830-C273-11CF-C895-00805F48A192} 
‐ QoS catalog entry ‐ {9D60A9E0-337A-11D0-88BD-0000C082E69A} 
‐ Unknown catalog entry ‐ {9FC48064-7298-43E4-BDB7-181F2089792A} 

3. If GUID matches, it zeroes out the first 0x100 bytes of read binary data and copies “mswsock.dll” 
ANSI string inside it (starting at offset 0). Otherwise, it moves to next entry 

 
NAMESPACE CATALOGS INFECTION 
ModifyWinSockSubkey is called the second time with the following parameters: 
"Current_NameSpace_Catalog” registry value name and Namespace Catalog parsing procedure. 
As before, it first retrieves the name of current namespace catalog and opens the corresponding 
“Parameters” sub‐key (in our test system sub‐key was named “NameSpace_Catalog5”). As usual it 
retrieved the exact number of catalog entries and finally calls the namespace parsing procedure. For 
every entry in the current namespace catalog it does the following: 

1. Reads data of “ProviderId” registry value and checks if data is binary type and its size is equal to 
0x10 (size of a GUID). This value contains current namespace entry GUID.  

2. Checks if read data equals to one the following GUIDs: 
‐ Tcp/Ip namespace provider GUID ‐ {22059D40-7E9E-11CF-5AAE-00AA00A7112B} 
‐ NLA (Network Location Awareness) namespace provider GUID ‐  

{6642243A-3BA8-4AA6-A5BA-2E0BD71FDD83} 

3. If current entry GUID matches, Sirefef substitutes “LibraryPath” value data of current entry with 
“mswsock.dll” string. 



12 
 

 
Figure 10. Snap of windows Registry editor showing infected Winsock namespace catalogs 

 
WHY MSWSOCK.DLL? 
At this stage ZaModifyWinsock function ends and returns execution control to 
CreateGacIniAndModifyWinsock. The reader is maybe wondering why Sirefef has done this strange 
behavior…  Indeed “mswsock.dll” is a clean Windows library, right? 
 
Here we are seeing the last clever Sirefef trick: CreateAndMapFakeWSock function is the key. It extracts 
and writes a fake “Winsock Dll” (included uncompressed in Sirefef Dll file, stored in its “.rdata” section) 
in “%systemroot%\assembly\GAC\desktop.ini” file (does the reader remember that original 
“desktop.ini” file was deleted before, right?). It then creates a file section object named “mswsock.dll” 
and places it in “KnowDlls” object manager directory. As the reader already knows, this directory 
includes memory sections of every system known library. Windows loader, with the help of this 
directory, when maps a known Dll in a target process, it avoids reading its file from solid storage, and 
saves a lot of time. 
 
Windows loader, from now on, when is called to map original “mswsock.dll” library in a particular 
process address space, will find a ready memory section object of that library, and maps that one 
instead of the original one. This faked library has an export table containing every original “mswsock” 
exported entry, all forwarded to the original library, except for “WSPStartup”. Sirefef WSPStartup 
function implement entire faked dll logic. 
Due to limited available time, I have not reversed entire faked “mswsock” library, but I know for sure 
that this library acts as a filter and causes a lot of problems to all listening ports of a Server systems (like 
Windows Server 2008 and 2012). We actually don’t know why, but If a curious reader would like to 
investigate this fact, he can write me a mail (address andrea.allievi@saferbytes.it). 
 
I have built a short video that highlights this problem on a Windows Server 2008 R2 system: 

http://www.andrea‐allievi.com/files/Sirefef_2013_Server_Hell.avi 
 

CONCLUSIONS	
In this analysis, we have placed Sirefef under a microscope. We have seen that the people behind this 
infection are very smart and have large knowledge of the Windows Operation systems internal 
architecture.  
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Due to limited resources and available time, I have not ended the entire reverse engineering and 
program comprehension of this malware. If the reader is interested in it or if he has some questions or 
opinions, just send me a message at my personal mailbox: info@andrea‐allievi.com. Maybe if we have 
many requests, I can continue this job on an eventual part 2. 
Furthermore, I would like to thank my company, especially Marco Giuliani, for having sponsored this 
work making the analysis possible, as well as KernelMode.info community, for providing me a lot of 
useful information and fresh droppers. You are great, guys!  
 
 
 
 
 
 
 
 
 
 
 
 
 
Last revision: 27/10/2013 
Andrea Allievi 
Senior Security Researcher 
 
 
 

 
 
 
 
 
 


